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D'INFORMATION ET DES

TELECOMMUNICATIONS B :
Réf. : Tradition & INnovation

DECISION DU MAIRE DE BRON

Numéro : 20241024DEC119

Objet: Contrat service de dématérialisation des bulletins de paies RH

Le Maire de Bron, Jérémie BREAUD,
VU les articles L. 2122-22 et L. 2122-23 du Code Général des Collectivités Territoriales,

VU la délibération n° 20200716DEL2 du 16 juillet 2020 donnant, au titre de 'article L. 2122-22 du
Code Général des Collectivités Territoriales, délégation au Maire pour prendre toute décision
concernant la préparation, la passation, I’exécution et le réglement des marchés et accords cadres
ainsi que toutes décisions concernant leurs avenants, lorsque les crédits sont inscrits au budget,

VU le Code de la Commande Publique, et notamment l'article L. 2123-1, qui prévoit que les
contrats de services et logiciels peuvent étre conclus par une procédure adaptée, attestant que
l'acquisition du logiciel a fait 1'objet d'une mise en concurrence conforme a cette procédure,

CONSIDERANT que la Direction des Ressources Humaines a identifi¢é un besoin de
dématérialiser les bulletins de paie des agents de la Ville et du CCAS de Bron,

CONSIDERANT qu'il convient d'assurer la maintenance et 1'hébergement de cette nouvelle
solution informatique proposée en abonnement SaaS,

DECIDE

Article 1 : de signer 'accord-cadre suivant :

e Titulaire : QUADIENT FINANCE FRANCE — 92500 RUEIL MALMAISON

* Objet : Abonnement au service de dématérialisation des documents RH (NEOBOX RH)

* Montant de I'abonnement mensuel : 36,00 € H.T. par mois a compter du 01 janvier 2025. En
sus de l'abonnement, s'ajouteront des colits d'usage du service de 11 centimes par page A4
dématérialisée, estimés a 7 000 € H.T. par an.

* Durée 1 an : Renouvellement annuel par tacite reconduction jusqu'au 31 décembre 2027

Article 2 : Monsieur le Directeur Général des Services de la Ville de Bron est chargé de I'exécution
de la présente décision qui sera publiée sur le site Internet de la Ville.

Article 3 : la présente décision peut faire 1'objet d'un recours administratif devant Monsieur le
Maire de Bron dans le délai de deux mois a compter de sa publication. L’absence de réponse dans
un délai de deux mois vaut décision implicite de rejet.
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Article 4 : un recours contentieux peut ¢galement étre introduit devant le Tribunal Administratif de
Lyon ou déposé sur www.telerecours.fr dans le délai de deux mois a compter de la publication de la
décision ou a compter de la réponse de 1’administration si un recours administratif a été
préalablement déposé.

ait a BRON, le

- B -
Eres. e ‘f‘ -‘,‘}
EAUD

Signé par : Jérémie
Date : 24/10/2024
Qualité : LE MAWRE

Jérémie BREAUD,


http://www.telerecours.fr/
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Becouse connections matter®

Contrat

Service de dématérialisation des documents
Ressources Humaines

neoboxrH

N— by Quadient

sk
Quadient France SAS au capital de 10 813 900 € - RCS Nanterre 378 778 542 -
7 rue Henri Becquerel - CS 30129 - 92565 Rueil-Malmaisan Cedex ey

* Prarce mne les lisne snnt assentiels
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NEOBOXRH & Contrat initial

Entre : Quadient France, Société Anonyme par actions simplifiée au capital de 10 813 900 €, ayant son siége social au 7 rue Henri
BECQUEREL 530129, 92565 Rueil-Malmaison Cedex, d‘un_e part et le client (donneur d'ordre) désigné ci-dessous d'autre part:

Muméra de SIRET : 21690029000018

Raizon Sociale : COMMUME DE BRON MAIRIE

Adrasse : PLACE DE WEINGARTEN - CS N*20012

Code Postal : 69671 : Ville : BRONM

Heprésente' par ; =on maire, monsieur Jérémis BREAUD aglssant en venu de & délib&ration du conseil municipal n*302007 160DEL2 du 16 juillel 2020 portant delégation gengrale,
Fonction : Maire

Téléphone : Portable

Adresse Email du client (obligatoire) : informatique@ville-bron.fr

Il est convenu ce qui suit ;
Quadient France propose une solution logicielle accessible par internet en mode web, commercialisée sous la marque NeoboxRH qui
permet aux clients utilisateurs de dématérialiser I'envoi de documents de ressources humaines par 'intermeédiaire de |"application.

Le client souhaite confier a Quadient France la réalisation de certains services désignés ci-aprés aux conditions définies aux
présentes.

Informations complémentaires clients

Coordonnées du contact facturation (si différentes de ci-dessus)

Muméro de SIRET : 2169002%000018
Raison Sociale : COMMUME DE BRON MAIRIE
Adresse : PLACE DE WEINGARTEM - C5 N®30012

Code Postal ; 69671 Ville : BRON
Représenté par: Mme Di Magglo
Téléphone : Portable .

Adresse e-mail du client (obligatoire) : veranigus.di-maggio@ville-bron. fr

Administrations et Services de |'Etat

Transmission des factures via Chorus Pro ? O Mon 1 Qui (si oui Siret de I'entité facturée obligatoire)
Nécessité d’un code service exécutant ? B Man O owi

Mécessite du numéro d'engagement 7 O Man = Oui

Validité du numéro d’engagement : b Annuel O Durée du contrat

Meécessité du numéro de Marché 7 = Nan O oui

Coordonnées du site installé (si différentes du donneur d'ordre)

Muméro de SIRET : 21690025000018
Raison Socizle : COMMUNE DE BRON MAIRIE
Adresse : - PLACE DE WEINGARTEM - C5 N°30012

Code Postal ; 69671 Ville : BRON
Représenté par
Téléphone : Maobile :

Adresse e-mail du client {obligatoire)

Coordonnées de I'utilisateur principal (profil administrateur) de la solution

Mom : Mmes BARRILLOT Prénom : Mathalie
Téléephone : Portable ;
Adresse Mail (Obligatoire) : nathaiie.barrilot@uville-bron.ir
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| COMMANDE QUANTITE PRIX TOTAL
Meobox RH Abonnement Classic 1.00 43200 €
' PARAMETRAGE JUSQU A 5 MODELES DE DOCUMENTS 1.00 694.00 €
'NEOBOX RH ACCOMPAGNEMENT A DISTANCE 2H 1.00 323.00€
CREATION DE COMPTE SOCIETE UNIQUE 1.00 1353.00€ $

MONTANT TOTAL DES PRESTATIONS ET DEVELOPPEMENTS®
MONTANT DE L'ABONNEMENT MENSUEL

MONTANT ACOMPTE**
DUREE DU CONTRAT

1370.00 €

26.00 €/mois

* Cela peut comprendre szlon | besain du client I8 paramétrage etfou installation et la formation etfou Faccompaznement et/ou |a gestion de prajet ete.

** Un acompte de 30% du montant des prestations est exige & |2 signature du contrat par chéque cu par virement, conformément aux conditions generales de service.
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CONDITIONS PARTICULIERES

En sus des montants indiqués ci-dessus dans la commande, seront facturés au Client ses usages conformément aux
tarifs publics HT applicables consultables dans 'annexe des Conditions Tarifaires

Estimation de consommation annuelle : 7000.00 £ HT

Estimation de consommation onnuelle du Service : envois démaiérialisés ou externalisés (hors prestations de services, colt
d‘obonnement et d'affranchissement)

Remise accordée sur les tarifs publics de la prestation :
Bulletin de paie électronique:39.24%

Bulletin de paie (1ere page Couleur DL):10.00%
Bulletin de paie (lere page NB DL):16.00%

Bulletin de paie (page suivante Couleur):6.12%
Bulletin de paie (page suivante NB):9.00%

Autres Conditions particuliéres ; Les factures sont déposées sur la plateforme Chaorus pour le SIRET : 216 900 230 00018,

Contrat d'une durée d'un 1 an gqui s rencuvelle annusllemant par tacite reconduction jusgu'au 31 décembre 2027

Le client reconnait avoir pris connaissance des Conditions Générales du service de dématérialisation d'envoi de documents de
ressaurces humaines et de I'annexe RGRD y afférente, les avoir comprises et les accepter. Ces conditions générales sont

disponibles via le tag 2D ou via le lien suivant :  https://eom.guadient.fr/neoboxrh/CG Neobox JUIN 2022 VDEF.pdf et

I'annexe RGFPD est disponible via le
lien https://com.quadient.fr/neoboxrh/DPA RGPD Clients NEOBOX WDEF luin%202022 odf

Pour bénéficier de la signature électronique, le Client dait approuver au préalable les canditions relatives aux documents et signatures
électranigues qui lui sont soumises pour 2cceptation.

Faita: Lyon Le22 Ocotobre 2024
Pour Quadient France, DATE ET CACHET DU CLIENT

Mom et signature
Wancire Naten

QUADIENT Franca
283 AL CARTTAL OE 1D 515 500.00€
Siage sociat ;7 nsa Honn !Sr-.:qur,rn-.L
HPEES Rumil Malmaeison
acs Manters 378 TTE Bl

SIGMATURE :
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Conformément a 'article 3.2 des conditions générales de services, le client accepte de payer 50% de la valeur du développement spécifique par
chéque ou par virement. Pour un réglement de I'acompte par virement, merci d'utiliser le RIB ci-dessous :

RELEVE D'IDENTITE BANCAIRE

Titulaire du compte :

QUADIENT FRAMCE SERVICE COMPTABILITE

Domiciliation : PARIS CENTRE ENT 3 (D3540)

RIE 30003 03640 00020308551 07

IBAN FR76 3000 2036 4000 0203 0855 107
Bic SOGEFRPP

Societe Générale 132 Rue Réaurmur 75002 Paris

Attestation de versement d'acompte

Je soussigné(e) :
Agissant en qualité de ;

Représentant la société :

Declare avoir réglé ce jour 8 QUADIENT FRANCE un acompte de 50% du montant des frais de paramétrage et de développement

spécifique prévus au contrat.

Cet acompte représente un montant de €HT soit 0.00 £TTC

Mode de réglement :

MNuméro de chégue ou référence de virement baneaire :

Le
Signature:
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ENVOIS ELECTRONIQUES SECURISES

Service d'envoi sécurisé 100% électronigue : tous les documents sont déposés dans I'espace employeur sécurisé et
I'espace personnel sécurisé du salarié approprié avec stockage et consultation illimités.

Signature électronique avec simple authentification 1,1 €/ envoi
5MS de double authentification pour signature électronique ™ 0,20 £/ envoi
Bulletin de paie Electranique™® 0,79 £ / envoi
Dacument RH certifié™ _ 0.33 £/ envoi
Document RH simple - 0,11 £ / envoi

i Contrat de travail inclut 1 signature & la volée au nom du destinataire sans double authentification par SMS

2 SMS de double authentification pour le destinataire lors d’une signature électronique

A Bulletin de paie inclut PDF certifié avec une signature électronique intégrée au document pour garantir son intégrité,
50 ans d’archivage électronique chez COC Arkhinéo ainsi que le dépét sur I'espace personnel sécurisé du salarié (dans la
limite de 150 Ko par document certifié). En cas de dépassement, +0,10€ /document par tranche de 25 ko

# Document RH certifié inclut PDF certifié avec une signature électronique intégrée au document pour garantir son
integrité

OPTIONS DES ENVOIS :

Envoi au format papier de courriers a J+1

Service d'impression, de mise sous pli, d'affranchissement et de remise en Poste des documents RH ou en cas d’envoi
des codes d'accés aux salariés par courrier. Le colt de I'affranchissement postal n’est pas inclus dans cette prestation

: I_T'r'lpl‘ES.‘.‘:i_r_.}n noir & blane Impression couleur
lére page avec nvEIDppE format DL (6 feuilles max.) " 0,187 € 0,330€
lére page avec enveloppe format C4 (99 feuilles max.) 0,308 € 0,452€
Page suivante 0,110 £ 0,245 £
15]

Tout document de plus de 6 feuilles est traite avec une enveloppe format C4

Archivage électronique
Service d'archivage électronique des bulletins de paie par CDC Arkhinéo pour le compte de 'employeur

Archivage électronique 5 ans des hulleting de paie pour 0,200 £ / bulletin de paie
I'employeur!®

¥ Dans la limite de 150 Ko / document certifie. En cas de dépassement, +0,10€ / document par tranche de 25 ko

Gestion des Plis Non Distribuables (PND)
Réception d'un rapport par e-mail contenant la lista des courriers non remis aux destinataires
Gestion des Plis Non Distribuables PND 0,252 £/ pli non distribuable
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1. DEFINITIONS

Dans la préasentz Annexe, lgs termes "Donnéss Personnsllas’(ou
« Dannges » ou « Donnses & caractére personnel » oy & DCP w)
% Responsable de traitement », « Etat membra ». & Transfan », « Sous-
Traitant » "Personng Concamees” 2t "Traitemant” ant le sens qui leur est
donné dans le Reéglement Général sur la Protection dss Donnéss
(RGPD) (UE) 2016/679. :

2. OBJET

(2} Les présentes Conditions ant pour objet de d&finir les conditions
dans lesquelfles |2 Sous-Traitant 2'engage 4 effectuer pour le compte
du Responzable de traitementi lez opérations de Trailemen! de
Données & caractéra personnegl ofjsl du Contrat

Dans le cadre de leurs reletions contractuellss, les Farties s'engsgent

& respecter la réglemantation en vigueur applicable en matiére de
traitement de Données & caraclare parsonmal at, &n particular, le
Réglement,

Les Canditions (Genérales paurront fairz 'objet de tout complément afin
de prendre en compte les évolutions ultéricures das textes applizablas
en application du Réglement ou autre disposibon Egislshve  ou
réglementaire apolicable, ce gus le Sous-fraitant sccents

(L) Le rgiternent des Donnees s'effectuera cans un Etat membre de 'UE
ou de 'EEE. Chaque transferl de donndes vers un pays gui n'ast pas un
Etal membre de I'UE ou de FEEE nécessite laccord préalabls du
Responsable d2 trailement et ne dait avair lisu que =i les conditions
speciiiques des aticles 44 el suivanls du RGDP ont &t rermplies.

3. CHAMP D'APPLICATION ET RESPOMNSAEILITE

(2] Le Sous-Traitant dait traiter las Donréss & caractérs personnel pour
Iz comptz du Responsable de traitement selon les instructions détaillées
du Responsable da fraitermant &t pour 122 se0ls bescins de Mexécution
du service Meobox gui consistz en -

- La Diffusion de documents par voie dématérializgée vers deg
egpaces persannals sdourisés des salariés (hors envaol par courrisr)

- L'Amrhivepe &lzcironigue des documents sur un espace employeur
sECurise.

Las instruciions detsillées sont rappelées an annexea 1 .1,

Dans le cadre du Contrat, le Responzable de trailemenl ezl seul
responsable du raspect deg digpesitfons du RGPD et jou d'autres
dispositions de pratection des donnéss de I'UE ou des Etats membres
applicables, ci-aprés dénomméss « Réglementations sur la protection
das Donnéos:, notammsant 12 1Egaild de 18 rangmission 2u Sous-trafant
at da la &nalitd du traitemsnt des données a caractére personnel (e
Responsable de treiternent est lorganisme résponsable au zens de
lartcle 4, paragraphe 7, du RGPD).

(b) Les instructions du Responsable de irailement daivent initizlement
étra specifides dans le Contrat principal (ou dans annsxe 1.1 ¢ joints)
st pourromt &ventusllemant étre modifiées ou remplacéas comme
specific par le Responsable de traitemant via das inslructons spcifigues
précises confirmées immédiatameani par &orit

(=) Ladurée d2 traiternent das Donndes du Responzable da trailement
ost stinulée dans la Contrat principal avec & Client. 5i le Client n'a pas
opte pour archivage élsctronigue de =zes données el documents, le
fratemeant et la conservation de ses Données conlgnues dang les
cocumants s'ardtent deuy mois apcds 12 terme du Cantrat principal. Si
lz Clhent 2 opte pour larchivage électronique de ses donnédesz et
documents, & traitament et la consanvation de zes Danndas conlenues
_dans les documents s'arrdtant au terma de 1z péricds d'archivage tells
fue sélsctionnée par le Client

4. OBLIGATIONS DU SOUS-TRAITANT

{z) Le Sous-Traitant collecte, lraite al utilise des donnéss relatves aux
Personmes Concemaes uniquemnent dans e cadre du Contrat principal
el des instructions de traitement délivrées par le Responszable de
traiternent, sauf 'l g'agit d'un cas exceplionnel aw sens de article 28,
paragraphe 3 | du RGFD.

Le Sous-Traitant deit immédigtement informer le Responsable de
treiternent sl pense qu'une instruction enfreinl ez lois agplicables. Le
Sous-Trattanl peul suspendre la miss en ceuvre de linstruction jusqu'a
& qu'ells soit confirmés ou modifigée par le Responzable de traitement.

by Dans la zone de responsabilite du Sous-Traitant, ce dernier doit
structurer son organisgtion interne afin de ge canformer aux exigences
specifiques de la protection des Donndes & carsclére personnzl Le
Saus-Traitant doit metire en ceuvre 2t maintenir des mesures techniques
et organisationnellas pour proléger acéoualzmeant les Donnéss du
Hesponsable de lrailerment contre les  dsstructions,  altérations,
divulgations non autorisées et les pertes conformément aux exigences
du RGPD iconfarmément & farlicle 26, paragraphe 3, point ¢ et & larlicle
32, nolarmment en relation avec Fadicle 5, paragrephe 1. st peragraphe
2 du RGPD). Le Sous-Traitant doit mettre en ceuvre des mesures

technigues et organisationnelles pour assurer |la  confidentialits,
‘intégrité, la disponibilila el la résilience des sysiémeas el services an ce
qui conczme le Trailement des Donndes Personnelles déeriles &
l'annexe 1.2 du présent document

Le Regponzable de traiternent est conscient de ces mesures techniques
et organizationnelles et doit s'assurer quielles offrent un niveau de
protection adéguat pour les risquas des Donndas 2 traiter

() Le Sous-Traitant s réserve (2 droil de modiner ks mesures oe
sécurité, tout en weillant & ce gu'elles ne fombent pas en dessous du
nivead de protection contractuellemant convanu.

(¢) L& Sous-Tratant doit zider 1 Responsable dé traitement dans toute
la mesure du possible a repondre aux demandes et aux bescins des
Perscnnes Concarnées confarmément au chapitre 1l du RGOP, ainsi
que Iz raspect des obligations Snancass aux srticlss 22 3 38 du RGFD

(e] Le Sous-Traitant daoit veiller & ce que son personnel et las Sous-
Traitants Uligrieurs chargés du raitement des Donnéss Personnelles ne
puissent tratsr les Donnges autrsment qus selon Iss instructions du
Responsable de traitement. En cutre, le Sous-Traitant veillera & ce qua
tout membre du personnel chargé du Tratement des Données
Personnellzs ait acoepte de maintenir | secret des Données ou soit
soumis & une obligetion légale de confidentialité. L'obligaticn de
maintenic & secret / la confidenlialilgd des Données Personnalies doif
cortinus méms gpréas la fin du Sarvice,

f) La Sous-Trailanl doit. sang retard injustifié, informer l2 Responsabls
de lrailement de foute violation substantielle de Iz réglementation en
matiere de protecion des Données Personnelles. Le Sous-Tratant met
e celvie |es mesures nécessairss pour sacuriser lss Donngss et
allzrnuer les effels negalifs potentiels sur l2s Personnes Concernées et
consulie le Responzatle de Traitement 2 ce sujel zans délai.

{3} Le Sous-Traitant doit Fournir au Responsable de traitement un point
de contact pour loutes les guestions ldes 2 la protechon das Données
traitées dans ke cadre du Contrat principal.

{hy Le Sous-Traitant garantit gu'il se conforme 4 se3 ebligations en vertu
de l'article 32 (1) (d) du RGPD quant 4 |12 mize en ceuvre d'une procédure
d'examen régulier de [l'sfficacié des mesures technigues et
organisationnslles pour assurer la séourite du Traitement des Données
Permmonnelles.

(i} Lorsnue 18 Rezpansabla de railemean e demande de (& faire, 12 Sous-
Tratant doit rectifisr du efacer les Donnéss Parsannelles traitées dans
le cadre du Contrat principal. 5i cefte suppression est imposzible, ke
Sous-Traitant doit détruire lss supparts de Données et autres aldments
matériels ou l2s renvover au Responsable de Traitement selon sa
demande, gaul stipulation conbraire dans le Conlral. Dang des cas
particuliers specifies par le Respongable de traitemeant. les mesurss de
sauvegarde, de transfert, ei de protection doivent &tre convenues
saparamant, saul si ellas ont déja &lé convenues dans e Conlral.

(i) Sur les instructions du Responszable de traitement, le Scus-Traitant
deit renvoyer au Fesponzable de trattement ou suppnimer leg Donnges
Personnzlles &t debruire les copies existantes quelques soient les
supports de sgitockage, apréz I8 résiliation cu Pexpiration du Contrat
principal.

(k) Dans l2 cas o une Personne Concernés fait valoir une réclamation
cantre le Reszponsabla de traitement conformément & Particle B2 du
RGPD, e Sous-Tratent accepte de déployer des effors misonnables
pour assister le Responsable de tratement dans sa defense

5. OBLIGATIONS DU RESPONSAELE DE TRAITEMENT

En tsnt que Responsable ds= tratement, le Client doit respecter

I'ensemble des cbligations & sa charge et notamment :

a) Mettre en =uvre, compie tenu d= la nature, de la portée, du contexte
et des finalités du trailement ainsi gue ces risques encourus, des
mesures tschniques el organisstionnelles  appropriees  pour
s'assurer et étre en mesure de deémcnirer gue le traitemen! est
effeciud conformiment 4 [a Réglemeantahon.

Ces mesures sant réexamingas =t actualisées si nécessairs

£y Foumir lNinformetion aux Personnes Concernaes par les opérations
de traitement au moment de la collecte les Donndes el oblenr leus
consentemnent préalable le cas échéant.

c} Fixer la ou les durées de conservation nécesszires des Donnges
lraildes, et ce, en fonclion de leur Fralitg ains gue déterminegr kes
madalités ds leur archivage ou d'effscement & I'expirstion de css
délais ;

di  Meiller & minimiger les Donndes trailées par e service Neobox, a
maintenir a our e sfacer 2 cas echeant les Donnges traitées |

) Saszsurer gue figurent parmi les mentians dinfarmation deslinées
zux Parsannes Concenéss l2s catégariss reguises |:|'=1r9|:-1
reglementaticn relative 3 la protection des Donnees ;
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fi  S'assurer que ces mentions dinformaticn sont rendues facilemeant
accessinlas ef compranensibles auy PErsonnes GONCEmeass,

g Informar sans délai st ds manigre compléts le Sous-Traitant de tout
défaut détectd par le Responsable de traitement dans les rasultais
gu Traiternent ot da touts irrdgulartd dans lappicaten da 1a
réglemantalion an mahbére de profechon des Donnaes

hy  Dans e cas o0 ung Personne Concernés fait valair une réclamation
contre b2 Sous-Traitant conformément & l'Article 82 du RGPD, le

7. AUDITS

glémants suivants

ratement cewvra

s

Irailanifs) ultdrieur(s) suivantis), o2 gue le Responssble de traitement

soceple -

NOM DU
SOUs-
TRAITANT

ULTERIEUR

ADRESSE

NATURE DES

DPERATIONS

DCP
TRAITEES

Responsable de tratement accepte de déployer des eforis Matricule, nom,
raisannables pour zider ke Sous-Trailant dans sa defensa. prénam, email,
i1l Le Responsable de traitement doit fournir au Scus-Traitant le nom adresse
du cenfact respansable de toutes ez questions liges 3 Iz protection pasiale,
des Donndes lraildes dans I cadre du Contrat. numerg de
rmabile, aulres
&8, DEMANDES DE PERSOMMES CONCERNEES - Diffusion de {civilité, code
B 12 alliée deocuments par | inteme, type de
5 une Persaonne Concemes demands que le Scus-Trafant roctifio, Isaas vois contrat, date
accede. efface, limite ou transmatta das Donndas, (& Sous-Traitant dait | PRIMORBOX Mawion dematsrialisee | denirée. )
tr“a:ﬂsmeme la dermande de fa Personng Concernée au Responsable de 33550 login, adresse
traitement sans retard injustiié pour autant que o2 soft possitle surla Marillac -Archivage IP, question
base des infarmetions communiquées par la Personna Concarnéa France Electronique seCréte,
L& Sous-Traitant doit aszister |2 Responsable de ratement dans la imite ges documents | Bulleting de
de ses capacités, selon les instructions qui lui sont donnsss. Le Sous oaie, contrat da
Iraitanl ne serg pas responsable si le Responseble de taitement ne travail, avenant
régand pas & la demande de la Personne Concemée, ne répond pas =t touts DGP
carrectement ou ne répond pas dans ke délai imparti contenue dans
les docurnerts
- transmis
(@) Le Sous-Traitant col prouver quil respacte |ss  obligstions é::avc
spécifides dans |z présents annexe au Responsable de Tratemant en Eiffal Signatura
matiere de traitement des Donndes en utiisant des movens appropriss. | LEX 10 430 flectronique | Aucuna
A fitre de prauve, le Sous-Tratant peut, par exsemple, soumetre los | PERSCMNA Rasiere Pras | dos ducur}lents -
Troyas
¥ Des Résultats d'un audit interne au = _| Frante
*  Des Codes de conduite internes de lentreprise, y compris preuve de 52(;:':6 Hébergeur
confarmité par un audileur externs aOvH s01 ggﬁann pour lanval de Numérs de
* Une Cartficetion congemant Is protecion des données at |/ ou la Reubaix S0 de porighla |
séuwrité de linformation (par exemple 150 27001). Frému:& notifzations
(b} Le Responsable de traitemeant paut effecluer un sudit de conformits 24 rus Archivage &
du Sous-Traitanl. Préalablemsnt 2 tout audit le Responsable da cnC Dirouoi waleur MWom, préncm,
agresser au Sous-Tratant un  questionnaire Arkhingo 75008 Paris | probatoire de inaticule
d'évaluation concernant 1a protecton des Donnédes au titre de Fexécutian France documents
du Contrat moyennant un préavis de 80 jours | R CI'._ fiste dos
¥ Sile résultet du gquesfiannaire ne répond pes en intégralité aux F L I : traltetne?ts ‘.3?
4 POTHY P8 g AT AU | pabernement | DCP indicués
guestions, le Responsable de traitement, pourra conduira, Iui-mamea Claranet Temple g $olu'io;| pg I___- S
cu par lintermeédiaire d'un auditeur indéperdant, un audit physiqus 75011 Pans ' Seittant Ulanadi
uniguement pour ke traiternent des Données e concernant, France FﬁIMDBdX
moyenrant un préaviz de 20 jours, pendant les haurss nomeles ds
travail et sans perturher 'activité du Sous-Traitant; : Mom, prénam,
¥ Le Responsable de reitement ne pourra pas mener plus d'un audit ;éi‘aﬁ:g g: Il Diffusion des adrease postale
paran. Chaque audit ng pouvant pas dépasser deux jours. Eslar Stalingrad Documents par ﬂfwo‘::i:g;ns
Le Sous-Traitant peut faire dépendre l'audit d'un aczord préelable surles s'ilf::nrbarre WeiR pogiale lzs Documents
madalités d'organisation et de la signature d'un accord de confidentizlité = ' Iraités
concernant les donngss d'auires cli=nts et lez mesures techniques et

organissfiornelles mizes en muwre S laudieur mandate par (2
Roszponzable de trailemenl ezl un congurrent du Sous TreiEnt, ce
darmiar poura s'apposer & son intervention.

¢} 3 c'est une autontd de conrdle de 1@ prolaclion des Donnges
“Perzannallas qui efactue un gudit I8 clauss € b) cidessus mest pas
applicable. Un accord de confidentialitd n'a pas bescin d'@lre signé si
lautorite d2 contrdle est o8ja soumise & la canfidenlizlilé professionnelle
ol légala an vartu das lois applicaniss

8. SOUS-TRAITANTS ULTERIEURS

(@) Le recours A des prestataires en tant que sous-traitants ullérieurs
faurnissant des services de Traitemant de Donnéss directemant iés 2 la
prastation du service pringipal n'est avtorisé qu'avec le conzentemant
ecrit préalsble du Responsable de traitement.

i) Une ralation de sous-lrailances gui néeessilte un conssntzmant existe
5 12 Sous-Traitan: fait appel a des Sous-Traitants supplémentares pour
lexécurion, otale cu pariells, des services convenus contrzchusllsmsnt
aten lien avec 2 Traillemenl dz Dornges Persannelles. Le Sous-Traitant
doit conclure des accords avec ces sous-traitants ullérieurs dans la
mesure neceszsaire afin d'assurer des mesures appropriées de protection
des Donndes et de s&ounile de Minformation.

[c} Le Responsable de traitemenl aulense |2 Seus-Traitant & faire aops
A das stus-Iraitants ulsricurs. Les services convenus contractuellement
2 les orocuits Ivrables définis ci-dessous saront réalisés par lals) sous-

Le Scus-Traitant doit aviger lg Responszable de trailemanl avant de
recounr & un nouvesu sous-traitant ultdriaur ou de remplaces un sous-
fratant uligdzur avec un préavis de 4 mois. Le Responsable de
raftement digpose alors d'un délai de réponge de dix (10) jours & compler
o la gate ce récaption de catts infarmatan pour présanter ses anjsctions
liezs & lz proteciion des Dennéss & ceracters parzonnel. En cas
d'objzction motiveée de la part du Glignt le Scus-Traitant 2'afforcera
raisonnablernent de modifer e service Meobox au da recammander un
autre changement commercialement raisonnable a lutilisetion faite du
service Neobox concerns afin d'éviter que le sous-traitant uhéneur ne
fraite de Données a caractére personnel. Sile Sous-Traitant est dans
l'imposzibilité de proposer un t2l changement dans un délai de soixante
{20) jours celendzirss. e Client pourra résilisr tout ou panis du Sanvice
Neobox dans [es conditions prévuss au Contrat.

Lorsguaucune  objection mest formulée dans lg délai indigué
l'acceplation du changsment esi réputde avoir £t& donnée.

(d) Le Sous-Traitart sera obligs d'étendre 3 sas sous-tratzants uherieurs
toutes les obligations de protection des Données décculant de la
reglementatlion et de la prézenle Annexe, v compris les obligations
éncncdes 3 lAnnexe 1,1

(e] 5ile Sous-Traitant fournit ke service convenu en dehors de'UE S EEE,
le Sous-Traitan: deoil s'assurer du respect d2 la réglementation sur la
pratecton des Donngas en verlu de Iz clause 1 (B) de la prézents
Annexe.
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5. DIVERS

3l les Donngas Personnslles du Responsable de Traitermeant font objet
d'ung perquisiion, d'une saisia, d'une confiscation lors d'une procddure
de faillite ou d'insahvabilité ou d'événements similaires ou de mesures
de |a part de ters pandan laur lrailemant, k2 Sous-Traitant en infonme
le Respansatie de Tratement s2ns télai Le Sous-Tratant notifiers
=ans d&lai 4 toutes l=3 paries concermeées par une telle action que tes
Données Personnglles ains alfeclées sonl la proprigts st la
responsabilitg exclusve du Respansatls de traitement, que les
Donnéss Personrslles sont & |z seule dispasition du Responsable de
traiterment et que Iz Responsable de traitement ezt l'organe
responsabls au regard de la RGPD.

*  Lanature des opérations réalissss sur les données sont : la collscte,
l'anregistrament, la conservation, la diffusion et Feffacement

*  Las finalités du traitemant gont F'acheminementde documents 4 des
destinatares &t la conservation des documents pour consulitation
ultgrisure.

¥ |les données a caractére perzonnel traitées sont

GORIES DE DONNEES

il"g ‘!i | i RIPTIO

Adresze
Interiocateur(s) - Nom, Prénom,
Email, forcicn, tElephone

Etat civil, identité, données
Jidentification, images...

ITILISATEURS

Matricule

Mo

Frenom

Cmall

Adresse Postale

Muméra dea mabile

Tyoe de contrat

Autres : code inteme. civilité, date
dantrée, ate. .

Etat civil, idenhlé, donnéss
d'idertification, images.

Wie parsonnala (habitudes de Quesiion secréle processus de
wis, situation familiale, etc) "mot de passe cublig”

Bulletins de paie Communication
nominativa (prmeasintéressameant)
Contret de travail'avenani

Toue DCP cortanue dans les
COoCUMAnts transmis

Infzrmations d'ordre
goonomigque et financier
{rewanus, situation linanciars,
stuation fiscale etc)

Dornéas de aonnesian Lagin
| (mdresse P, logs, etc ) Adressa P

Envoyé en préfecture le 25/10/2024
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RES TECHNIQUES

ATIONMELLES

T
T

=1 WA

Naonanstznt toutes mesure supplémentaire carvenue dans le Conirat
principal, lg Sous-Traitent s'assure qu'au moina les mesures
technigues et argansationneiles sunvantes sont assuraes.

1. COMNFIDENTIALITE (ARTICLE 32, PARAGRAPHE 1, POINT B}
DU RGFDY

» Conirdle d'acoés physigus

Aucun accds non autonsé aux installatons de tratemant de donndes,

Gui doivent Sire protégees par exemple: via des cares magnétiquss

ou & puce, cigs, ouvertures de portzs electronigues, sernvices ce

s&curté ces batimentz et/ ouw personnel de 2écunitéd d'entrée, syztames
'slarma, systémes de vidéosurellancs, elc.

- Contrile d'acoés éle

Aucunz utilization non autorsée des eysiemes de traftament ce
dorrgas st da stockaga de donndss, qu dolvant étre protéods par
axamoiz par des mols de Dasse (S&curisss), mecanismes de biocage
f owermouilizgs  automatique,  avthentificstion & deux  facteurs,
chiffrement des supports de transforts do donrdes | suppers ce
slackage

- Gontréle des accés intemes (avtorisatons pour les droits d'accdz et
de modifications des donndse)

Aucuns lecturs, copie, modification ou suppression de donnéss non
autorizéss dans les systdmes, qui doivent étre protégds par sxsmple
via una stratégie dallocztion des draiis, d2s oroits d'acnés basss sur
les besaing, lenregistrement das svénements d'acess sux sysiames.

+ Contrdle de la séordgaticn

Liggdermnenl des iaitement de donneées colleciges & des fins
différenies, par ex. Prize en charge de plusieurs clients, bacs 4 sables
« 2andboxing ».

+ Pasudonymization (articla 32, paragraphe 1, point &), du HGPOD,
article 25, paragraphe 1, du RGPD)

Le traitamant de donnees 8 caractsre persannel de telle maniére que
&5 donndes ne peuvent pEs &lre £520CI88S & UNS PErSONNE SaNCRIMEs
zans laida dinformations suoplémentaires, & condiion que ces
informatians supplemertsirss soient siockees separément el soient
soumizes & des mesurez  lechnigues =l organisationnsles
appropréss.

2. INTEGRITE (ARTICLE 32, PARAGRAPHE 1, FOINT B) DU
RGPD)

» Contréle des transfers de donndes

Avcung lecture, cople, Madifiicalion ou SUDRrEssion ge dannées sves
transfet ou transpord électronique non autorisees, par example:
chifirement, réseaux prives viruclz (VPN signaiure &lecironique.

« Conirdl isigs o nige

Verfication, s et par gui les donnéss personneiles entrées dang le
systéms de treitement de donndes, sont madifides ou suppimEss, par
exermple. journzlsshon, geston de documsnts.

3. DISPOMNIBILITE ET RESILIENGE (ARTICLE 32, PARAGRAPHE
1, POINT B) DU RGRD)

« Cantdle de |a disporibilité

Prévention de la perle ou de la dzskoction acsidsmizlles ou
intenfivnnsllzs, par exsmels: stratsgie de sguvsgarde (er lgne |/ hors
ligne, sur site §F hors site), alimentation sauvegardés, profeclion
antivirus, pare-fad, procédures ce  signalement eb  olanification
d'urgense.

» Becuperation repide (arlicle 32, paragraphe 1, goint ¢ du RGRD)
{aricle 32, paragraphe 1, point ¢) du RGP

4. PROCEDLURES DE TEST, ET D'EVALUATION REGULIERES
(ARTICLE 32, PARAGRAPHE 1, POINT D, DU RGPD, ARTICLE
25, PARAGRAPHE 1, DU RGPD)

= Gestion da la protection des données

+ (Jestian des raponsas aux incidents

= Protection des données par conceplion et par défaul (aricle 25,
paragraphe 2, GOPR)

« Contrdle des Commandss ou des contrats

Aucun traitement de données par dos tere sclon larticie 28, GDOFR,
en l'abaence d'instructons du rasponsabla da trattemeant.

Par sxemple, des dispositons contractusles claires et non ambiguss,
ure gesfion des commandes formalisée, des contriles sticts zur la
sélecticn des prestataires de senvices, le devoir de pré-édvalcation, des
contriles de suivi prudentiels.
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