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Réf. : Tradition & INnovation

DECISION DU MAIRE DE BRON

Numéro : 20241122DEC128

Objet: Renouvellement contrat d'hébergement logiciel GEODP

Le Maire de Bron, Jérémie BREAUD,
VU les articles L. 2122-22 et L. 2122-23 du Code Général des Collectivités Territoriales,

VU la délibération n° 20200716DEL2 du 16 juillet 2020 donnant, au titre de 'article L. 2122-22 du
Code Général des Collectivités Territoriales, délégation au Maire pour prendre toute décision
concernant la préparation, la passation, I’exécution et le réglement des marchés et accords cadres
ainsi que toutes décisions concernant leurs avenants, lorsque les crédits sont inscrits au budget,

CONSIDERANT qu'il convient de renouveler le contrat d'hébergement et de mise a disposition du
logiciel GEODP Placier V2 qui permet de gérer de manicre sécurisée et centralisée la régie des
marchés forains (Placier, Terrasse, Voirie, Paiement CB et paiement en ligne), install¢ a la Direction
des Affaires Juridiques et Réglementaires depuis 2010 auprés de la Sociét¢é SOGELINK, qu'en
application du troisiémement de l'article R. 2122-3 du Code de la Commande Publique un accord-
cadre sans publicité ni mise en concurrence préalables a donc été négocié avec cette société,

DECIDE

Article 1 : de signer le marché public suivant :
* Titulaire : SOGELINK - 69300 CALUIRE ET CUIRE
* Renouvellement du contrat d'hébergement et de mise a disposition du logiciel GEODP
Placier V2 pour les marchés forains de la Ville
e Cott annuel de 1'hébergement : 392,98 € H.T., a compter du 01-01-2025
e Limite de validité : 31 décembre 2028, pour une durée de 4 ans

Article 2 : Monsieur le Directeur Général des Services de la Ville de Bron est chargé de 1'exécution
de la présente décision qui sera publiée sur le site Internet de la Ville.

Article 3 : la présente décision peut faire I'objet d'un recours administratif devant Monsieur le
Maire de Bron dans le délai de deux mois a compter de sa publication. L’absence de réponse dans
un délai de deux mois vaut décision implicite de rejet.
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Article 4 : un recours contentieux peut ¢galement étre introduit devant le Tribunal Administratif de
Lyon ou déposé sur www.telerecours.fr dans le délai de deux mois a compter de la publication de la
décision ou a compter de la réponse de 1’administration si un recours administratif a été
préalablement déposé.

ait a BRON, le

- B -
Eres. e ‘f‘ -‘,‘}
EAUD

Signé par : Jérémie
Date : 26/11/2024
Qualité : LE MAWRE

Jérémie BREAUD,


http://www.telerecours.fr/
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Contrat établi le : 18/09/2024
Date de prise d'effet : 01/01/2025

?» ENTRE LES SOUSSIGNES

T ==

La société SOGELINK,
SAS au capital social de 161 370 €,
immatriculée au RCS Lyon sous le numéro 432 993 780,

représentée par son représentant en exercice

dont le siége est sis 131 chemin du Bac a Traille - 69647 Caluire Cedex,

Ci-dessous désignée le "Fournisseur"

D'une part

» ET

MAIRIE DE BRON
Place de Weingarten
CS N® 30012

69671 BRON CEDEX

Représentée par Monsieur Jérémie BREAUD, Mairie de la Ville de
Bron, agissant en vertu de la délibération du conseil municipal n®
20200716DELZ2 du 16 juillet 2020 portant délégation générale,

Ci-dessous désigné le "Client”

D'autre part

A SOGELINK- Les Portes du Rhéne - 131 chemin du Bac & Traille - 69300 CALUIRE ET CUIRE
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ILEST EXPOSE ET CONVENU CE QUISUIT :
L DEFINITION

Donnée : Désigne I'ensemble des données du Client traitées par la
Solufion.
Solution : la ou les solulion(s) désigneés(s) a l'Annexe B.

I OBJET

Le Founisseur fournit au Client une prestation dhébergement de la
Solution selon les conditions mentionnées & larticle V.

Les condifons de maintenance et d'assistance sont définies dans le
confrat de mantenance conclu entre le Client et le Foumisseur, le
cas échéant

L. ENTREE EN VIGUEUR ET DUREE DU CONTRAT

Le présent conkrat a une durée inifale comprise enreladate de prise
deffet, a savoir la date de mise a disposifion du service, et la dale
anniversaire de renouvellement indiquées al'annexe A

Il sera ensuite renouvelé par reconducion tacite par périodes
successives d'une durée egale a celle de la durée initiale, sauf
dénoncialion par le Client par leftre recommandée, 3 mais avantla
date d'écheance de |a période contractuelle en cours.

La duree totale du conkrat ne pourra excéder 4 ans.

Iv. MODIFICATION DES PRESTATIONS

Toute modificaion ou extension des prestalions, demandée par le
Client, ou rendue nécessare par suite dun changement apporte par
le Client aux données et informafons de base nifalement
communiqueées, fera l'objet dun avenant diment accepteé par les
parfies confractantes.

En outre, toute madification ou extension des prestations pourra faire
I'objet dune facturalion supplémentare, aprés établissement dun
devis par le Foumisseur.

V. HEBERGE MENT
a  Services

L'affre dhébergement du Fournisseur pour la Solution intégre les
services suivants :

- Heébergement de 'environnement de production de la
Solufon

- Hébergement sécurisé et cerifié | le Foumisseur dspose
d'une infrastructure virtualisée au sein dun cloud
européen labellisé CISPE.

- Gesfon des montées de versions (1 majeure par periode
de & mois + lNensemble des versions comrecives mineures)

- 1 mise & jour de lervironnement cartographigue, si
nécessaire, par période de 6 moils a parfr de vos Données
(en méme emps que la montée de version majeure)

- Indisponibilité de la plateforme, pendant les installations,
inférieure & Yajournée (le Foumisseur prévient au moins 2
semaines avant 'installation des versions majeures)

- Sauvegarde réguligre des Données

b. Description technique de la prestation
d'hébergement
Le descriptif technique de la prestation d’hébergement figure en
Annexe C.
Le Foumnisseur se résanve le drait de modifier les dispositions figurant
dans FAnnexe C. Dans un tel cas, les nouvelles dispositions seront
communigquées au Client dans les meilleurs délais.

c. Restrictions

Le service est restreint, limité ou suspendu de plein drait si le
paiement de laredevance n'est pas effectif. En culre, le
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Fournisseur se réserve la possibilite de resteindee, lmiter ou
suspendre ses services sans préavis ni indemnits s'll apparait cue le
Client utilise les services qui lui sont fournis pour une aclvitg, quele
u'dle soit, qui ne serat pas conforme a l'ordre public et aux bonnes
meeurs ou si l'ufilisation du service nuit a la stabilite de la platefarme
du Foumisseur.

En aucun cas, le Clent ne pourra demander une quelconcue
indemnité au Foumisseur du fait de lntermuplion des services du
Fournisseur, suite & un incident de paiement

Le Foumisseur ne pourra &tre tenu responsable envers le Client de
lNntroduction dun virus informalque sur le fip, le serveur Web ou
dans le logicid ayant un effet sur son bon fonctionnement, de la
migration du site dans un emnvironnement matériel ou logiciel
dfferent, des modificalions gpporiés aux composants logicels par
une personne autre que le Foumisseur.

En cas de non-respectper le Client de ses obligafons, le Foumisseur
se réserve le droit dinterrompre ou de suspendre sans préavis tut
ou parfie du service mis en cause, et pourra a tout moment prendre
toutes les dsposiions necessaires pour faire cesser un rouble
manifeste cause au Fournissewr ou a un tiers. En cas de violation
manifestement grave, le Foumnisseur se réserve le droit a bout
moment de résilier de plein drait le contrat par letire recommandée
avec accuse de réceplon ou autres siindisponibilite d adresse. Celte
suspension ou résiliation du service pour ces motifs ne donnera droit

au versement d'aucun dédommagement.
Vi RESPOMSAEILITES

o Responsabilité du Client

Le Clientreconnait avair vérifié ladéguation du service 4 ses besoins
et avair requ du Foumisseur toutes les infomations et conseils cui
lui &taent nécessaires pour souscrire au présent engagement en
connalssance de cause.
Le Client déclare accepler les caractérisiques et les limites du
réseau Internet Les données sur Intemet circulant sur des réseaux
héterogénes aux capacités techniques diverses, la fiabilité des
ransmissions ne peut ére garantie.
Tous les services foumis par le Founisseur ne pewent élre ulilises
cue dans un butlicite. Le Client s'engage a respecter l'ensemble de
la reglemen tation applicable a la diffusion dinformations sur Intemet
La transmission ou le stockage dinformations ou données en
vidalion avec les lois et réglements en vigueur est interdite, cela
inclut sans y &tre limité, les documents portant atteinte aux droits
dauteurs, les informations qui présenteralent un  caractére
t choquant violent diffamatoire, xénophobe ou oqui
seralent contraire a l'ordre publc ou aux bonnes meeurs. En
particulier, I'envoi de-mal non sollicités (spam) a parfr dun des
serveurs du Foumisseur ou dune adresse e-mall mantenue par le
Foumisseur est strictementinterdit
Le Client estle seul responsable des dommages etpréudices drects
ou indirects, maténels ou immaténels du fait de son ullisation du
service dhebergement et s'engage a indemniser le Foumisseur
contre toute demande, réclamation etou condamnaflion a des
dommages et intéréts, dont le Foumisseur pourrait &re I'objet dés
lors que celleso auraient pour cause l'utlisation par le Clent du
senvice dhébergement.
Chaque Client au service dspose dun idenffiant et dun accas
confideniel et personndise, par conséquent il s'engage a ére ke seul
&les ulliser sous son entidqre responsabilite.
En cas de perte ou devd, le Client doit dés que possible nformer le
Foumisseur qui en fera lannulafon immeédiate. Les nouveaux
déments didenlification seront ransmis au Client par courrier ou e-
mail.
Le Client est le responsable enfier et exclusif des moks de passe
nécessaires alutlisalion de laSdulon. Deméme, le Client supporte
sel les conséquences de la perte du ou des mols de passe precités.
Le Client est responsable des propos et des contenus figurant sur
son espace. En tout état de cause, le Client est responsable de la
maordite, di respect des lois et réglements notamment en matiére de
protecion des mineurs et du respect de la personne humaine ainsi
ue de ses données personnelles et des droits des fers notamment
en maflére de propriete intellectudle ainsi que du contenu dy site et
de lensemble des données communiguees. 5
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o Responsabilité du Foumisseur

Le Foumisseur s'engage a executer les prestations lui incombant,
conformeément aux régles de lart de sa profession, et 4 atisindre les
résultats spécifies dans le présent contrat.

Le Foumnisseur ne peut &ére tenu responsable envers le Client que
des consequences des dommages directs causés par I'inexécufion
ou la mauvaise exéculion de ses prestations, a lexclusion de tout
dommage indirect tl que, notamment, lemanque a gagner résultant
de laresiliafon du conkat

Dans le cadre dexéculion du présent contrat, il appartient au Client
dapporter les preuves de defaillances du Foumnisseur.

Le Fournisseur m'est pas responsable des défaillances et retards
dans les cas sulvants :

- Déténorafion des réseaux de Eéommunicalons,

- Utiisalion non prévue du service et des produits par le Client,

- Destruction iotale ou parfielle des informalions transmises, ou
siockées, 4 la suite d'erreur du Client ou d'un fers sur lequel le
Foumnisseur n'a aucun pouwvar de conkdle de surveilance
(piratage, malveillance...).

- Interrupfon du service relevant dun cas de force majeure.

En tout &tat de cause, la responsabilits fotde cumulée du
Fournisseur au titre de l'exécution du présent contrat (y compris en
cas de perte de Données) ne pourra en aucun cas excéder cent pour
cent (100%) du montant effecivement payé par le Client au
Foumisseur au cours des douze demiers mois precedant le fait
générateur de responsabilite.

Par ailleurs, les parties conviennent que tute aclon en
responsabilité & 'encontre du Fournisseur est prescrite douze (12)
mois a compter de la survenance du fait génératew du dommage
considere.

Le Client est seul respons able des données, informations, messages
contenus dans son service et de MNusage qui en est fait tant par lui-
méme que par les ulilisateurs finawx.

Dans le cas ol un client ind, ou un tiers, ferat un usage des
Données, informalions, messages, en violation des droits du Client,
ce demier agira seul, a ses frais confre ce tiers.

Le Foumisseur s'engage a prévenir le Client dés o'l pourra avoir
connassance dun tel usage.

Le Client s'engage 4 assurer 4 ses fras la défense du Foumisseur
dans le cas o0 cette demiére ferait lobjet dune action en
revendcalon realive aux Donneées, informalions, messages, quil
diffuse.

Le Client s'engage & prendre a sa charge lindemnite due en
réparation du préjudice évenuelement subi, acondiion davoir iouts
liberté pour ransiger et conduire la procédure, et sous réserve que
le Fournisseur I'ait prévenu de cetie acion dés qu'elle a téintentse.

ViL PROPRIETE

Le présent confrat ne confére au Client aucun droit de propriéts
intellectuelle sur la Solution qui demeure la propriete entigre et
excusive du Foumisseur.

Le Client s'interdit formellement de reproduire de fagon permanente
ou provisoire la Solufion en tout ou parlie, par tout moyen et sous
toute forme, y compris a l'occasion du chargement, de laffichage, de
I'exécution ou du stockage de la Solution.

Le Client glinterdit de traduire, d'adapter, d'arranger ou de madifier
la Solution de lexporter, de le fusionner avec dautres applications
infarmalicques.

Le Client s'oblige a4 prendre toutes les mesures nécessaires,
notamment de sécurité, 4 legard de son personnel comme de tout
tiers sur ses sites powr assurer le respect du drait de proprigté du
Foumisseur sur la Sdufion.

Le Client demeure propriétaire de lensemble des Donnees
contenues dans la Solution.
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Vil PRIX

Le service est concédé au Client en confkeparfie dune redevance
forfaitaire et annuelle dont le montant ainsi que les modalités de
paiement sont ixés en annexe B.

IX. CONFIDENTIALITE

Le Foumisseur s'engage a garder confidentielles toutes les
nfomations relatives au Client awdquelles il awrait acces pour
lexécution du présent contrat.

De son cote, le Client s'engage également a ne pas débaucher ou
embaucher le personnel di Fournisseur ayant paricipé a la
réalisalion de la prestafion demandée pendant au moins rois annges
& comptler de la cessation des relaions contraciusles.

X. RESILIATION

En cas de manquement par l'une ou l'aukfe des parties aux
abligations des présentes non réparées dans un délai de rente jours
&4 compter de la letre recommandée avec accusé de réception
nofifiant le manquement en cause, I'autre parfie pourra fare vaoir la
résiliaion du contrat

Dans tous les cas, le montant de la redevance due sera calculé au
prorata de la durée du service effective au cours de lannée
considérée. La période du service dlant de la date anniversaire a la
date de résiliafon du présent conrat

Xl LOI APPLICABLE ET COMPETENCE

De convenlion expresse, le présent conkat est soumis & la loi
Fangaise.

En cas de conflit survenant & 'occasion de lapplication du présent
contrat, les parfes dedaent expressement se soumetie
prealablement a une procédure amiable.

En cas d'échec de la procédure amiable, tout litige qu résulterait de
lapplication du présent confrat serait de la compétence exclusive du
Trbunal compétent

X CONFORMITE AU RGPD

Le Foumnisseur est attaché au respect des régles de protecion dela
vie privée de ses dienls. L'ensemble des tratements de données
personnelles mis en ceuvre dans le cadre des services accessibles
respecte la réglementation locale gpplicable en maligre de protection
des données personnelles et notamment les dispositions de la loi «
infamatique et ibertés » du 6 janvier 1978 modfige et le Réglement
Generd sur la Protecion des Donnees (Réglement UE 2016/679) ou
« RGPD ».

o Obligations du Fournisseur vis-a-vis du Client
Le Foumnisseur s'engage a :

- Traiter les données uniquement pour la ou les seule(s)
finalite(s) qui fait'font 'objet du présent contrat ;

- Traiter les données 4 carackére personnel que surinstuctions
documeniges du Client ;

- Garantir la confidenfalité des données a caractére personnel
traitées dans le cadre du présent contrat |

- Vailler a4 ce que les personnes aulorisées a traiter les données
a caractére personnel en veriu du présentcontrat @

- S'engagent arespecter la confidenfalité ou soient soumises a
une obligaion légale appropriée de confidenfalite ;

- Regoivent la formalion nécessaire en matiere de protection
des données & carackére personnel |

- Prendre en compte, s'agissant de ses outils, produits,
applications ou services, les principes de protection des
données dés la conceplion et de prolection des données par

défaut ;
- Tenir un registre de toutes les calégories de raitement
effechuées ; 6
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- Aider le Client pour la réalisation d'analyses dimpact relalive &
la protecion des données personnelles et pour la réalisafion
de la consultation préalable de l'autorité de contrdle ;

- Metre en ceuvre les mesures de securite prévues dans sanote
# Mise en applicaion du RGPD au san de SOGELINK » et
dans sa declaration des moyens techniques |

- En cas de sous-raitance de tout ou partie du raitement des
données personnelles, garantir la protection des données du
Client conformément aux régles les plus strictes notamment &
ravers la signature, au cas par cas, de clauses confractueles
basées sur le modde de la commission européenne, ou bout
autre mécanisme conforme au RGPD, dés lors que les
donnees personneles du Client sont traitées par un prestataire
en dehors de 'Espace Economique Européen et dontle pays
n'est pas considéré par la Commission Européenng comme
assurant un niveau de protection adéquat

- Remonter au Client les demandes d'exercice des droits des
personnes concemésas par les traitements (droit d'accés, de
recificaion, etc) |

- Motifier au Client toute violation de données personnelles dans
un délai de 72 heures aprés en avoir pris connaissance et
ransmettre au Client la documentalion utie afin de permelire
au Client, si nécessaire denotifier cette violalion a l'autorité de
conlrdle compétente |

- Conserver les données personnelles du Client pour une duree
nexcédant pas celle nécessaire aux indités pour lescquelles
elles sont raitbes. De plus, le Foumissewr conserve les
données personndles du Client confarmément aux durées de
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o Obligations du Client vis-avis du Foumisseur

Le Client s'engage a:
- Foumir au Foumissewr les informalions visées dans les
présentes daises, nécessares alaréalisalion de ses railements
- Documenter par &crit toute inskuction concemant le
railement des données par le Foumisseur
- Veller, au prédable et pendant bute la durée du
raitement, au respect des obligations prévues par le régement
europeen sur la protection des données de lapart du Fournisseur au
ravers de son Délégué a la Proteclion des Données

Superviser le fraitement, y compris rediser le cas écheant
Ies audits etlesinspeclons El.pré's du Fournisseur.

Xln. CESSION DU CONTRAT/ SOUS-TRAITANCE

Le Client g'interdit expressément de céder ou ransferer de queque
maniére que ce soit a un tiers le présent contrat, sans l'autorisation
ecrite préalable du Foumisseur. Dans le cas ol le Client souserit au
présent conrat au nom et pour le compte d'entités Serces qui seront
les clients finaux du présent contrat, il Sengage alors & ce que
lensemble des disposiions du présent conrat soient communiquees
& ces clients finaux. Le Client est responsable du respect par les
clients finaux des disposifions du confrat

La liste des dients inaux figure en Annexe B.

Le Foumisseur se réserve le droit de recournr a un sous-tratant de
son chalx sous son enfiére responsabilits.

XIV. PIECES CONSTITUTIVES DU CONTRAT

le présent conbrat
Amnexes A B C

conservalion imposees par les lois applicables en vigueur. Faita Caluire,
En deux exemplares
Adresse email du DPO du Foumisseur : dpo@sogdink. i Le 18/09/2024
LE FOURNISSEUR LE CLIENT
Signature et Cachet Signature et Cachet
Falima BERRAL

Représentantlegal

Erﬁture numerique de Fatima

Fa t'l I I Ia DN CFR, 0=SOGELINK, ou=0002
432993780, cn=Fatima BERRAL,

5n=ﬁERRﬁL, givenName=Fatima,

serialMumber=fd719c5 16044057
9fB73fb3ac9df341abyoc318e,
1.5.497-NTRFR-431993780

Date : 2024.10.07 10:05:38 +0200
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* ANNEXE A
Date de prise deffet du contrat @ 01/01/2025
Date anniversare de renouvellement : (/1
Date de fin de contrat : 311 2/2028
» ANNEXEEB
TERMES ET CONDITIONS FINANCIERES DU CONTRAT - HEBERGEMENT
Prix unitaire Prix total
Offre Produit Q% | YT/an{en€) | HT/an(en€)
GECDP - Mantenance | Hébergement 1 392 986 392.98€
TOTAL HT / an 392.98€

REVISION DE PRIX

Le prix calculé pour chacune de ces prestations sera révisé de plan drait et sans gu'aucune formalilé en ce sens ne soit nécessaire, a chaque
date anniversaire, au gré de lévolulion de lNindice SYNTEC REV et suivant la formule

F =Pox (5/50)
ol P représente le prix révisé hors TVAL
Pa représente le prix initid hors TV A, prévu au contrat
= représente le demier indice SYNTEC REV connu au moment de la révision.
So représente le demier indice SYN TEC REV connu lors de la signature du présent conrat = septembre 2024 soit314.5

Clauses Générales de paiement:

Les sommes dues, seront payées dans un déai maximum de 30 jours a compter de la date de réceplion par la Ville des faclures ou des
demandes de paiement équivalentes sauf désaccord du service gestionnare du marché.

Le mode de réglement de ce marché est le virement.

En cas de retard de paiement, le titulaire a droit au versement d'intéréts moratoires, ainsi gu'a une indemnité forfaltaire pour fFais de
recouvrement d'un mantant de 40 €. Le taux des interéts moratoires est égal au taux d'interét appliqué par la Bangue centrale européenne a
ses opérations principales de refinancement les plus récentes, en vigueur au premier jour du semestre de 'année civile au cours duquel les
intéréts morataires ont commence a courir, majoré de huit points de pourcentage.

Les factures sontdéposées sur le portall Chorus Pro et doivent comporter les éléments suivants : le N* de Siret du Client + N° du bon de
commande ou N* dengagement
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DESCRIPTION TECHNIQUE DE LA PRESTATION DHEBERGEMENT

I- Architecture technigue
1. Unhébergement sécunse etcerifie

Le Fournisseur dispose d'une infras ruclure virialisée au sein dun doud européen labellisé CISPE.
1.1, Infrastructure de production

L'envirannement de producion repose sur des solulions logicidles etdes configuralions systemes et mataridies al'état de I'art des conkraintes
acuelles de sécwité et de performances.

Serveurs : Linfrastructure du Fournisseur est composée de plus de 500 machines virielles, dont les caractérisioques etle nambre s'adaptent
en fonclon de la demands et garantissent aux clients une performance invarable et une qualité de senvice constanis.

Stockage | Lestockage offre les capacités d'extensibiliteé nécessaires aux conbaintes d'évolution de charge liges ala croissance de I'activité du
Fournisseur.

Pour garanfir la pérennité des Données, celles-a sont automalquement etins tan tanément stockées a minima sur 3 systémes différents. Ajoutée
a cela, une sauvegarde différenielle est effectuée 2 fas par jour.

Redondance : La disponibilité des solutions du Fournisseur est assurée par lintégration de tous les éléments decrits dans les parties
précedentes. Des solutions physiques (serveurs, réseau, SAN, hébergement,...) aux solutions logicielles (OS, serveurs web, serveurs
dapplication, applications « sécurité »,...), toute l'infrastructure du Fournisseur répond aux exigences nécessaires pour garaniir un niveau de
disponibilité opimal

Tous les éléments de larchitecture d'hébergement du Fournisseur sont en haute disponibilité sur la base de cluster constitué au minimum de
deux membres. L'ensemble des éléments composant linfrastructure de production est entigrement sous contrat de maintenance avec les
constructeurs afin d'offrir un temps de rétablissement optimal en cas de panne.

1.2, Seécuntéet surveillance

Cerfificalions : Les datacenters ulilisés par le Foumisseur répondent aux normes et cerlifications parmi les plus exigeantes, en adéquation avec
la pdifque intransigeante du Foumnisseur sur la sécurité de ses données et de ses raitements ©

* IS0 9001

IS0 27001

IS0 277

IS0 278

S0C1

S0C2

SOC3

* & = = = »

Audits de sécurité et tests dintrusion : En complément, des audits de sécurité dans les 3 modes (boite blanche, boite grise, boite noire) sant
réedises réguligrement par la sociéle CERTILIENCE (Boite blanche : Veille pamanente et automatisee sur les alertes de sécurité et

vulnerabilités qui concernent les librairies et brigues applicatives wtilisées sur 'ensemble de linfrastructure - Boite griseinoire © Un scan des
vulnerabilites est eégalement effectue mensuellement, ainsi gu'un test dintrusion malveilante.)

L'architecture de SOGELINK estsurveillée 24 heures sur 24, 7 jours sur 7 par les ingénieurs systémes de SOGELINK. Une astreinte technique
en heures non ouvrées peut declencher sur alerte, une intervention en cas dincident.

Ce senice est exhaustif grace a une vérificalion inteme fine sur les systémes, les applicalions et les processus, etune surveilance exteme
depuis I'Internet de la vision de chague ressource publige.

Les oulils intemes de supervision et de nofiicalion sont basés sur des soluions Open Saurce : (Telegral, InfluxDB, Chronograf, Kapacitor,
Grafana et Alerta)

Lanoffication estréalisée par mal & 'ensemble des administrateurs et par SMS pour les ingénieurs d astreinte.

Maintien en conditions opérationnelles : Linfrastructure d’hébergement est maintenue de maniére réguliére & un haut niveau d'exigence de
sécurité ; dans ce cadre, les systémes et applicafions sont mis & jour dans les versions supportges, sans vulnérahilite identifiée.

Le processus de mise & jour est ! régulier, et contrdlé par un oulll automalisé, et mailrise, et réalisé pa des ingeénieurs cerlifiés sur les
technologes.

Scans récurrents | Le flrage des bamiéres de pare-feux est vérifié de maniére hebdomadaire par une adresse IP non référencée. Un rapport
différenfiiel estgenéré et parmet : la compréhension rapide des nouvelles ouveriures ou farmetures de fux, etla validation de conformits vis-&
vis des exigences de sécurité globales.

Frotection conlre les infrusions : Les pare-feux centraux présents incluent une validation de protocole et une proteciion IPS dont les signalures
sontmises ajour dynamiquement.
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FProtection WEB :Un dusler de reverse proxys est dedie ala protecion des protocdes web. Il inclut : des meécanismes de protection confre les
attacques web avec un focus sur les références OWASP et sur l'injection de données (SOL / X55), des mécanismes de protecion contre le déni
de service hitp et des mécanismes de surveillance

1.3, Archivage avocation probatoire CECURITY com

La solulion retenue du Coffre-fort élecronique communiquant (CFEC) est enfiérement hébergee, gérée et adminisirée par le foumnisseur de la
solution Cecurity.com.

Conforme alanome AFNOR. Z 42-020, le CFEC de Cecurity com garanit:

i.  la conservalion securisee a vocalon probatoire dite « archivage légal » integrant en standard la signature dectronique des documents
archives et I'authentification forte par certificat electronique ;
ii. laréversibilité gréce al utilisation de normes et standards intemationaux |
iii.  laconformite au cadre réglementaire suropéen eta sa transposilion frangaise |
w. la gestion de la preuve (verification de lintegrite, de la signature, et tragabilité a valeur probante des opérations permettant une gestion
du cycle de vie des archives).

2. Site de sauvegarde
Le mécanisme de sauvegarde repose sur un prérailementréalisé par deux oulils complémentaires :
+ Duplication sys emalique et immédiate des Données sur au moins 3 sites dfférents a lécnture.
* Sauvegarde quotidienne des Données en base

Cette combinaison permet d'optimiser le colt en ressources de la sauvegarde sur un volume de Données important & sauvegarder
quotidiennement | sauvegarde dfféerentielle dedupliquee.

Laconservalion des Données varie en fonclon du type de ces demiéres (log, dump bdd, archive chanfer).
3. Locdisalion des données

Le Fourmnisseur aretenu 3 centres de données différents sur lesquels des Donnges et des machines virtuelles sont susceplibles d'étre déployées

. Paris, France
s Francfort, Allemagne
. Dublin, Idande

Le Fournisseur garantit de réaliser son stockage de données et ses traitements exclusivement au sein de l'union européenne, dans le strict
respectdes réeglementaions en vigueur.

1l- Miveaux de service

Les niveaux de senvice de 'hébergement sont détaillés ci-dessous :
+ Plage de Service Garanti (PSG), du lundi au vendred de 8h a 18h hors jours fériés |
+ Garantie de Temps d Intervention (GTI), 4h dans la PSG ;
+ Garantie de Temps de Retablissement (GTR), 8h dans laPSG ;
+ Taux de disporibilite annualiseé sur la PSG, 99,9% (Hors manenances planifices);
+ Recovery Point Objecive (RPO), 24h.

LaGTR s'applique uniquement pour une coupure de service dela responsabilité du Foumisseur.
- Réversibilits

Concemant la Solulion Litteralis : Les arrétés produits avec la Sdulion sontresiués, sur le site fip du Foumisseur, en format PDF et sont
accompagnes dun fichier Exeel contenant les Donnges attribitaires des arrétés produits |

Concemant les Sdulions GECDP : Les Données hébergées  redevables, dossiers, faclurations, sont resituges sur le site fip du Foumisseur
en format PDF etCSV.

i.  Le délai de mise a disposifon des Données restituées est d’'un mois a partir dela date de fin du confrat d’hébergement |
ii. Ledélai de conservation des Données arestituer est de trois mois a parfir de la date de fin du conratd'hébergement.

Les Données sous le format et les délais énonces ci-dessus sont restituées sur demande expresse du Client et sous reserve de lacceptation
du devis envoye par le Foumnisseur et dune commande complémen taire de la part du Client

Dans le cas ol le Client demanderait des prestations specifiques/supplémentaires (hors prestaions Istées ci-dessus), ces prestaions pourront
ére fournies par le Foumisseur sur demande expresse du Client et feront l'objet d'un devis de la part du Fournisseur et dune commande
complémentare de la part du Client.
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